Sonderbedingungen

far die konto-/depotbezogene Nutzung
des Online-Banking mit elektronischer Signatur

Stand: Marz 2005

1 Leistungsangebot

Das Kreditinstitut steht seinem Kunden fir die elektronische Datentiber-
mittlung im Wege des Online-Dialogs (Online-Banking) zur Verfliigung.
Es gibt dem Kunden die Dienstleistungsarten bekannt, die er im Rah-
men des Online-Banking nutzen kann.

Der Konto-/Depotinhaber kann Bankgeschéfte mittels Online-Banking
in dem vom Kreditinstitut angebotenen Umfang abwickeln. Sofern das
Kreditinstitut fur Verfigungen mittels Online-Banking eine Betragsbe-
grenzung im System vorsieht, informiert es ihn hiertiber.

2 Nutzungsberechtigte und Zugangsmedien
Zur Abwicklung von Bankgeschiften mittels Online-Banking unter
Verwendung einer elektronischen Signatur benétigt der Konto-/Depot-
inhaber oder etwaige Bevollméchtigte zur Identifikation und Legiti-
mation jeweils eigene, personengebundene Identifikations- und Legi-
tlmatlonsmedlen in Form

einer Signatur-Chipkarte oder

einer Bank-Karte mit Signaturfunktion oder

eines entfernbaren Speichermediums (z. B. einer Computer-Diskette)

mit einem darauf gespeicherten Signatur-Schlissel oder

eines anderen von der Bank zugelassenen Gerats (Token) zum siche-

ren Erzeugen von elektronischen Signaturen.
Diese Identifikations- und Legitimationsmedien werden im Folgenden
einheitlich als Signaturmedium bezeichnet. Konto-/Depotinhaber und
Bevollméchtigte werden im Folgenden als Nutzer bezeichnet.

3 Verfahren

(1) Der Nutzer ist verpflichtet, die technische Verbindung zum Online-
Banking-Angebot des Kreditinstituts Gber die vom Kreditinstitut mitge-
teilten Zugangskanale herzustellen sowie die mit dem Kreditinstitut ver-
einbarten Ubertragungs- und Sicherungsverfahren sowie Datenformate
einzuhalten. In den vom Kreditinstitut im Einzelnen angegebenen Fillen
hat der Nutzer jeweils eine elektronische Signatur anzubringen.

(2) Zur Erlauterung der Nutzungsmaoglichkeiten stellt das Kreditinstitut
eine Verfahrensanleitung zur Verfiigung, die die Besonderheiten der
vereinbarten Online-Anwendungen beschreibt.

(3) Soweit das Kreditinstitut dem Nutzer Daten Uber Auftrage zur
Verfligung stellt, die noch nicht endgliltig bearbeitet sind, stellen diese
lediglich eine unverbindliche Information dar. Die Daten sind jeweils
besonders gekennzeichnet.

4 Nachrichtenfreigabe und Verwendung der digitalen Signatur
Erklérungen jeder Art (z. B. Kontostandsabfragen oder Uberweisungen)
sind abgegeben, wenn sie mit dem Signaturmedium elektronisch sig-
niﬁr‘tkunddanschlieﬁend zur Ubermittlung an das Kreditinstitut abge-
schickt sind.

5 Bearbeitung der vom Nutzer Gbermittelten Auftrage

(1) Die dem Kreditinstitut mittels Online-Banking erteilten Auftrage
werden im Rahmen des ordnungsgemafen Arbeitsablaufs bearbeitet.
(2) Das Kreditinstitut prift die Legitimation des Absenders sowie die
Einhaltung der Datenformate.

(3) Ergibt die Legitimationsprifung Unstimmigkeiten, wird das Kredit-
institut den betreffenden Auftrag nicht bearbeiten und dem Nutzer
hiertiber unverziglich eine Information mittels Online-Banking zur Ver-
flgung stellen.

(4) Ergeben sich bei den von dem Kreditinstitut durchgefthrten Prifun-
gen Fehler, so wird das Kreditinstitut die fehlerhaften Daten nachweisen
und sie dem Nutzer unverziiglich bereitstellen. Das Kreditinstitut ist
berechtigt, die fehlerhaften Daten von der weiteren Bearbeitung auszu-
schlieBen, wenn die ordnungsgeméBe Ausfihrung des Auftrags nicht
sichergestellt werden kann.

6 Finanzielle Nutzungsgrenze

Der Nutzer darf Verfligungen nur im Rahmen des Kontoguthabens
oder eines vorher fur das Konto eingerdumten Kredits vornehmen.
Wenn der Nutzer diese Nutzungsgrenze bei seinen Verfligungen nicht
einhalt, ist das Kreditinstitut berechtigt, den Ersatz der Aufwendungen
zu verlangen die aus dessen Nutzung des Online-Banking entstehen.
Die Buchung solcher Verfigungen auf dem Konto fuhrt lediglich zu
einer geduldeten Kontouberziehung. Das Kreditinstitut ist berechtigt,
in diesem Fall den hoéheren Zinssatz fir geduldete Kontouberziehungen
zu verlangen.

7 Riickruf oder Anderung von Auftrigen

Der Ruckruf oder die Anderung von Auftrdgen kann nur auBerhalb des
Online-Banking-Verfahrens erfolgen, es sei denn, das Kreditinstitut sieht
eine solche Méglichkeit innerhalb des Verfahrens ausdrticklich vor. Das
Kreditinstitut kann einen Rickruf oder eine Anderung allerdings nur
beachten, wenn ihm diese Nachricht so rechtzeitig zugeht, dass ihre

Berticksichtigung im Rahmen des ordnungsgeméBen Arbeitsablaufs
moglich ist.

8 Legitimationsverfahren und deren Geheimhaltung
(1) Der Nutzer ist verpflichtet, die mit dem Kreditinstitut vereinbarten
SicherungsmafBnahmen durchzufihren. Mit Hilfe der mit dem Kreditin-
stitut vereinbarten Medien identifiziert und legitimiert sich der Nutzer
gegeniber dem Kreditinstitut.
(2) Der Nutzer hat dafiir Sorge zu tragen, dass keine andere Person in
den Besitz der Identifikations- und Legitimationsmedien kommt oder
Kenntnis von dem zu deren Schutz dienenden Passwort erlangt. Jede
Person, die im Besitz der Medien ist und das Passwort kennt, hat die
Méglichkeit, das Online-Banking-Leistungsangebot zu nutzen und z. B.
Auftrége zulasten des Kontos/Depots erteilen.
(3) Insbesondere Folgendes ist zur Geheimhaltung der Identifikations-
und Legitimationsmedien zu beachten:
Die den Nutzer identifizierenden Daten dirfen nicht auBBerhalb der
Sicherheitsmedien, z. B. auf der Festplatte des Rechners, gespeichert
werden. Werden die identifizierenden Daten auf ein anderes
Medium Ubertragen, so sind sie auf dem Quell-Medium sorgféltig zu
|6schen bzw. das Quell-Medium ist vollsténdig zu vernichten.
Die Identifikations- und Legitimationsmedien sind nach Beendigung
der Online-Banking-Nutzung aus dem Lesegerat zu entnehmen und
sicher zu verwahren. Sofern dies nicht moglich ist, ist das gesamte
Gerat, das die SchlUssel enthélt, sicher zu verwahren.
Das zum Schutz der Identifikations- und Legitimationsmedien die-
nende Passwort darf nicht notiert oder elektronisch abgespeichert
werden.
Bei Eingabe des Passwortes ist sicherzustellen, dass Dritte dieses nicht
ausspahen konnen.

9 waBnahmen bei Bekanntwerden der PIN oder des Signaturme-
iums

SteIIt der Nutzer fest, dass eine andere Person von der PIN seines
ignaturmediums (oder im Fall einer Schlissel-Diskette von den Schlis-
n) Kenntnis erhalten hat oder besteht der Verdacht ihrer missbréuch-

Ilchen Nutzung, so ist der Nutzer verpflichtet, unverziglich seine PIN zu

andern bzw. den Online-Banking-Zugang zum Konto/Depot mit dem

Signaturmedium sperren zu lassen. Sofern ihm dies nicht moglich ist, hat

er das Kreditinstitut unverzlglich zu unterrichten. In diesem Fall wird

das Kreditinstitut den Online-Banking-Zugang zum Konto/Depot sper-
ren. Das Kreditinstitut haftet ab dem Zugang der Sperrnachricht des

Nutzers fiir alle Schaden, die aus ihrer Nichtbeachtung entstehen.

10 MaBnahmen bei Verlust des Signaturmediums

Stellt der Nutzer den Verlust seines Signaturmediums fest oder besteht
der Verdacht seiner missbrauchlichen Nutzung, so ist der Nutzer zu
Folgendem verpflichtet:

- Befindet sich das Signaturmedium auf einer Chipkarte mit Zahlungs-
funktionen (z. B. VR-BankCard), hat er das Kreditinstitut, und zwar
moglichst die kontofiihrende Stelle, unverziiglich zu benachrichtigen.
Den Verlust der Karte kann der Karteninhaber auch gegeniiber dem
Zentralen Sperrannahmedienst (Telefon 0 18 05/021 021) anzeigen.
In diesem Fall ist eine Kartensperre nur maoglich, wenn der Name des
Kreditinstituts — moglichst mit Bankleitzahl — und die Kontonummer
angegeben werden. Der Zentrale Sperrannahmedienst sperrt alle fir
die betreffenden Konten aus%egebenen Karten sowie gegebenen-
falls den Zugriff auf zusétzlich definierte Konten, auf die der Kar-
teninhaber Zugriff hat, fur die weitere Nutzung an Geldautomaten,
an automatisierten Kassen sowie das Signaturmedium. Zur Be-
schrankung der Sperre auf die abhanden gekommene Karte muss
sich der Karteninhaber mit seinem Kreditinstitut, moglichst mit der
kontofuihrenden Stelle, in Verbindung setzen. Wird die Karte gestoh-
len oder missbrauchlich verwendet, ist zusétzlich unverziiglich
Anzeige bei der Polizei zu erstatten.

Sobald dem Kreditinstitut oder dem Zentralen Sperrannahmedienst
der Verlust der Karte angezeigt worden ist, tragt das Kreditinstitut
die danach durch missbrauchliche Nutzung des Online-Banking ent-
standenen Schaden.

- Befindet sich das Signaturmedium auf einer Chipkarte ohne Zah-
lungsfunktion oder auf einem anderen elektronischen Gerat oder ist
das Signaturmedium eine Diskette, so ist der Nutzer verpflichtet, sein
Kreditinstitut, und zwar méglichst die kontofiihrende Stelle, unver-
zuglich zu benachrichtigen. In diesem Fall wird das Kreditinstitut das
Signaturmedium sperren. Das Kreditinstitut haftet ab dem Zugang
der Sperrnachricht des Nutzers fur alle Schaden, die aus ihrer Nicht-
beachtung entstehen.
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11 Sperre des Online-Banking-Angebotes durch das Kreditinstitut

(1) Werden dreimal hintereinander Auftrdge mit falscher elektronischer
Signatur an das Kreditinstitut Gbermittelt, so sperrt das Kreditinstitut das
Signaturmedium fur den Online-Banking-Zugang zum betreffenden
Konto/Depot.

(2) Das Kreditinstitut wird den Online-Banking-Zugang zum Konto/
Depot sperren, wenn der Verdacht einer missbrauchlichen Nutzung des
Kontos/Depots tber den Online-Banking-Zugang besteht. Es wird den
Kontoinhaber hiertiber auBerhalb des Online-Banking informieren.
(3)Im Fall der Sperrung des Signaturmediums oder der vollstédndigen
Sperrung des Online-Banking-Zugangs sollte sich der Nutzer mit dem
Kreditinstitut in Verbindung setzen, um die Nutzungsméglichkeiten des
Online-Banking wiederherzustellen.

12 Sperre des Online-Banking-Angebotes auf Wunsch des Konto-
inhabers

Das Kreditinstitut wird den Online-Banking-Zugang zum Konto/Depot

auf Wunsch des Kontoinhabers sperren. Diese Sperre kann nicht mittels
Online-Banking aufgehoben werden.

13 Einzug der Chipkarte mit Zahlungsfunktion und Signaturfunktion

Das Kreditinstitut darf den Einzug der Chipkarte mit Zahlungsfunktion
und Signaturfunktion (z. B. am Geldausgabeautomaten) veranlassen,
wenn es berechtigt ist, den Kartenvertrag aus wichtigem Grund zu kin-
digen. Die Bank ist zur Einziehung der Karte auch berechtigt, wenn die
Nutzungsberechtigung der Karte durch Gultigkeitsablauf oder durch
ordentliche Kiindigung endet. Der Einzug der Karte hat zur Folge, dass
der Nutzer die Signaturfunktion auf der Karte fur das Online-Banking
oder andere Anwendungen nicht mehr nutzen kann.

14 Anwendbares Recht

Auf die Geschaftsbeziehung zwischen dem Konto-/Depotinhaber und
dem Kreditinstitut findet deutsches Recht Anwendung, es sei denn, die-
ses verweist auf eine auslandische Rechtsordnung.
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