Sicherheit im Online-Banking

Eingabe — Vergleich — Freigabe

Unsere aktuellen Verfahren zur Abwicklung von Bankgeschéften bilden die Basis fur einfache und
sichere Zahlungsvorgange im Netz. Sm@rtTAN oder mobileTAN zeichnen sich unter anderem dadurch
aus, dass die jeweils genutzte TAN nur flr diesen einen vorgesehenen Vorgang genutzt werden kann.
Hierflr wird die TAN speziell berechnet; dazu werden Auftragsdaten wie etwa die Kontonummer oder
der Betrag in die Berechnung einbezogen. Um das Sicherheitspotenzial dieser modernen Verfahren
richtig auszuschépfen, ist es wichtig, dass Sie einerseits Ihre Karte sicher verwahren und anderseits Ihre
Eingaben vor der Freigabe abgleichen:

Eingabe

Vergleich

Freigabe

Als erstes schieben Sie die Karte in den
Leser und dricken F. Halten Sie nun
den Leser an den Bildschirm, um den
Barcode einzulesen. Im Barcode sind
Ilhre Auftragsdaten enthalten. Wenn
die Ubertragung erfolgreich war, ist der
erste Schritt abgeschlossen. Alternativ
konnen Sie die erforderlichen Auftrags-
daten auch manuell eingeben.

Vergleichen Sie die Daten, die Ihr Kar-
tenleser anzeigt, mit den Daten auf
dem Originalbeleg bzw. der Rech-
nung. Die TAN gilt nur im Zusammen-
hang mit diesen Daten. Fragen Sie sich
also am besten noch einmal: Stimmen
Kontonummer des Empfangers und
die weiteren Daten mit lhren Informa-
tionen Uberein? Falls ja, bestatigen Sie
Ihre Eingabe mit Ok.
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Die abgeschickten Daten werden von
der Chipkarte jetzt in die TAN einge-
rechnet. Mit dieser TAN kénnen Sie
den Auftrag nun freigeben.
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Unsere aktuellen Verfahren zur Abwicklung von Bankgeschaften bilden die Basis fir einfache und si-
chere Zahlungsvorgénge im Netz. Sm@rtTAN oder mobileTAN zeichnen sich unter anderem dadurch
aus, dass die jeweils genutzte TAN nur fir diesen einen vorgesehenen Vorgang genutzt werden kann.
Hierflr wird die TAN speziell berechnet; dazu werden Auftragsdaten wie etwa die Kontonummer oder
der Betrag in die Berechnung einbezogen. Um das Sicherheitspotenzial dieser modernen Verfahren
richtig auszuschopfen, ist es wichtig, dass Sie einerseits lhre Karte sicher verwahren und anderseits lhre
Eingaben vor der Freigabe abgleichen:

Eingabe Vergleich

Freigabe

Als erstes schieben Sie die Karte in den
Leser und driicken F Halten Sie nun
den Leser an den Bildschirm, um den
Barcode einzulesen. Im Barcode sind
Ilhre Auftragsdaten enthalten. Wenn
die Ubertragung erfolgreich war, ist
der erste Schritt abgeschlossen. Al-
ternativ kdnnen Sie die erforderlichen
Auftragsdaten auch manuell eingeben.

Vergleichen Sie die Daten, die Ihr Kar-
tenleser anzeigt, mit den Daten auf
dem Originalbeleg bzw. der Rech-
nung. Die TAN gilt nur im Zusammen-
hang mit diesen Daten. Fragen Sie sich
also am besten noch einmal: Stimmen
Kontonummer des Empfangers und
die weiteren Daten mit lhren Informa-
tionen Uberein? Falls ja, bestatigen Sie
Ihre Eingabe mit Ok.
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Die abgeschickten Daten werden von
der Chipkarte jetzt in die TAN einge-
rechnet. Mit dieser TAN kénnen Sie
den Auftrag nun freigeben.
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Eingabe

Zunéchst bekommen Sie von lhrer
Bank eine SMS auf Ihr registriertes
Handy. In der SMS sind die Auftrags-
daten und die TAN enthalten.

Falls die TAN nicht innerhalb weniger
Sekunden eintrifft, nehmen Sie bitte
Kontakt mit uns auf.

Unsere aktuellen Verfahren zur Abwicklung von Bankgeschéften bilden die Basis fur
einfache und sichere Zahlungsvorgange im Netz. Sm@rtTAN oder mobileTAN zeichnen
, sich unter anderem dadurch aus, dass die jeweils genutzte TAN nur fir diesen einen
vorgesehenen Vorgang genutzt werden kann. Hierfr wird die TAN speziell berechnet;
dazu werden Auftragsdaten wie etwa die Kontonummer oder der Betrag in die Be-

3 rechnung einbezogen. Um das Sicherheitspotenzial dieser modernen Verfahren richtig

auszuschopfen, ist es wichtig, dass Sie einerseits lhre Karte sicher verwahren und ander-
seits Ihre Eingaben vor der Freigabe abgleichen:

Vergleich

Vergleichen Sie die Daten in der SMS
sorgféltig mit den Daten auf dem Ori-
ginalbeleg bzw. der Rechnung. Die
TAN gilt nur fur diese Daten.

Prifen Sie zur Sicherheitnoch einmal die
Ubereinstimmung der angegebenen
Empfanger-Kontonummer bzw. der
anderen Daten mit den gewunschten.

Freigabe

Die von Ihnen Uberpriiften Daten
werden nun fir die Erzeugung der
TAN berticksichtigt. Geben Sie nun mit
dieser TAN lhren Auftrag im Online-
Banking frei.

Ti pp Mit dem zum TAN-Empfang registrierten Mobiltelefon kann jede Person eine gultige TAN anfordern — achten Sie also
darauf, in wessen Hande |hr Handy gerét!




